Cours 6 : Ethernet LAN Switching

Dans ce cours nous allons apprendre comment fonctionne le réseau localemement dans un LAN
(Local Area Network). Le préambule et le SFD ne sont pas considérés comme faisant partie de
I’entéte Ethernet.

De plus la taille de 1’entéte Ethernet avec le trailer est de 18 bytes (6 + 6 + 2 + 4)

Il y a aussi une taille minimal pour un frame Ethernet (Entéte + Payload + Trailer) qui est de 64
bytes.

Les 64 bytes — 18 bytes (header + taille du trailer) = 46 bytes

La taille minimal pour la taille d’un payload (paquet) est de 46 bytes.

Si le payload est de moins de 46 bytes d’autres bytes sont ajoutés.

Par exemple si I’on a 34 byte de paquet + 12 byte de padding = 46 bytes.

Dans le schéma suivant nous allons assigner des adresses IP aux différents PC sur 1’adresse réseau :
192.168.1.0/24
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Lorsqu’un appareil veut communiquer avec un autre appareil il n’inclut pas seulement son adresse
MAC comme on a pu le voir dans le cours précédent.

Dans I’entéte sera inclus 1’adresse IP source, 1’adresse IP de destination, 1’adresse MAC source mais
le PC1 ne connais actuellement pas 1’adresse MAC de destination.

Lorsque I’on veut envoyer une donnée c’est 1’adresse IP qui est indiqué.

Imaginons que le PC1 veut envoyer une donnée vers le PC3, pour se faire il doit tout d’abord
découvrir I’adresse MAC du PC correspondant a la destination. Pour se faire il va utiliser le
protocole ARP (Address resolution Protocol) qui va découvrir les adresses MAC présente sur le
réseau.

- ARP est I’acronyme de « Address Resolution Protocol »

- il est utilisé pour découvrir la couche 2 (I’adresse MAC) a partir d’une adresse de couche 3 connu
(I’adresse IP)

- Le protocole consiste en 2 messages : la requéte ARP et la réponse ARP.

- Larequéte ARP est envoyé en Broadcast (envoyé a tous les hotes sur le réseau)

- La réponse ARP est envoyé en Unicast (envoyé seulement a un seule hote, celui qui envoie la
requéte)

L’adresse utilisé en Broadcast pour connaitre les adresse MAC est : FFFF.FFFF.FFFF

PC1 envoie la requéte ARP au SW1, le SW1 ajoute I’adresse a la table d’adresse MAC, de cette
maniere 1’adresse MAC est apprise dynamiquement. La requéte ARP est envoyé au interface, le
PC2 recoit la requéte mais puisque la requéte ne lui est pas adressé il n’accepte pas la requéte.

Le SW2 recoit aussi la requéte et ajoute 1’adresse MAC du PC1 a sa table d’adresse MAC.

Le SW2 redistribue la requéte sur ses interfaces, le PC4 recoit la requéte mais ne I’accepte pas, le
PC3 accepte la requéte puisque c’est son adresse IP qui correspond a la requéte.

Une fois la requéte recu le PC3 va renvoyer une réponse au PC1 en Unicast pour confirmer la
réception. La réponse va s’ajouter aux table d’adresse MAC du SW2 et du SW1, la réponse est
ensuite recu pas le PC1.



On peut utiliser la commande arp -a pour voir la table ARP (Windows, MacOS, Linux)

- L’adresse Internet est 1’adresse IP (1’adresse def

couche 3) 1
- I’adresse Physique est I’adresse MAC
(I’adresse de couche 2)

- Si le Type est en statique cela signifie que
c’est une entrée par défaut.

- Si le Tyoe est en dynamic cela signifie qu’il
est appris par ARP

Il est possible d’utiliser un logiciel pour simuler le réseau appelé GNS3 mais aussi un logiciel Cisco
appelé Packet Tracer plus simple d’utilisation.

A présent que 1’adresse du PC1 est connu il est possible de tester la connexion en langant une
requéte ping.
Le ping est trés utile il est utilisé pour tester la connectivité.
- Il mesure le temps que la requéte prend pour étre réceptionné
- Il utilise deux messages : Une requéte Echo ICMP, Une réponse Echo ICMP
C’est similaire au requétes et réponses ARP
- La commande pour utiliser ping est : ping (ip address)
voici la capture d’écran d’une requéte ping :

PC1#

PCli#ping 192.168.

escap
Sending 5, 100-byte ICMP Echos to 192.168.1.3, timeout is 2 seconds:

ss rate is 80 percent (4/5), round-trip min/avg/max = 20/20/22 ms

Pourquoi la y a t-il une requéte qui n’a pas fonctionné sur les 5 envoyé ?
C’est parce que la premiere requéte était une requéte ARP pour connaitre 1’adresse MAC
La commande pour voir la table ARP sur le switch est show arp

Type Interface
ARPA GigabitEtherne

3900 ARPA GigabitEthernet®

Voici une capture d’écran sur Wireshark sur laquelle on peut voir la requéte ARP envoyé avec la
réponse ARP.
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No. Time Source Destimation Protocol  Length Info
2 10.593169 @c:2f:b@:11:9d:00  Broadcast ARP 60 Who has 192.168.1.32 Tell 192.168.1.1
3 10.626235 Oc:2f:b@:6a:39:00  Oc:2f:b8:11:9d:00  ARP 60 192.168.1.3 is at @c:2f:b0:6a:39:00
4 12.594539 192.168.1.1 192.168.1.3 P 114 Echo (ping) request id-08x8008, seq-1/256,
512.611613 192.168.1.3 192.168.1.1 IcHP 114 Echo (ping) reply  id=0x0000, seq=1/256,
6 12.615710 192.168.1.1 192.168.1.3 IcMP 114 Echo (ping) request id-@x800@, seq=2/512,
7 12.635834 192.168.1.3 192.168.1.1 P 114 Echo (ping) reply  1d=0x0000, seq=2/512,
8 12.638777 192.168.1.1 192.168.1.3 e 114 Echo (ping) request id=0x0008, seq=3/768,
9 12.657810 192.168.1.3 192.168.1.1 IcHe 114 Echo (ping) reply  id=0x0000, seq=3/768,
10 12.662283 192.168.1.1 192.168.1.3 Icve 114 Echo (ping) request id=8x0008, seq=4/1024,

11 12.679631 192.168.1.3 192.168.1.1 ICHP 114 Echo (ping) reply  1d-0x8000, seq=4/1824,



Voici a présent la commande pour voir la table d’adresse MAC sur un Switch Cisco :
SW1l#show mac address-table

Mac Address

0c2f.b011.9d00 DYNAMIC Gio/0

0c2f.bo6a.3900 DYNAMIC Gio/2
Total Mac s for this criterion: 2
SW1#

Comme on peut le voir il y a la section Vlan pour indiquer le numéro de Vlan, 1’adresse MAC, le
type, et le numéro de port/interface

Les adresses MAC se retirent automatiquement apres 5 minutes d’inactivité c’est aussi appelé
« aging ».

Il est aussi possible de supprimer manuellement 1’adresse MAC de la table en utilisant la
commande :

SW1l#clear mac address-table dynamic

ou bien si I’on veut supprimer une seule adresse MAC :

SW1l#clear mac address-table dynamic address 0c2f.b011.9d00

Il est aussi possible de supprimer les adresses MAC se trouvant sur une seule interface :
SW1l#clear mac address-table dynamic interface Gi0@/0



